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Prefacio

A informacdo é um dos principais patriménios do mundo dos negdcios. Um
fluxo de informacao de qualidade é capaz de decidir o sucesso de um
empreendimento.

Mas esse poder, somado a crescente facilidade de acesso, faz desse "ativo"
um alvo de constantes ameacas internas e externas.

Quando nao gerenciados adequadamente, esses riscos e ameacgas podem
causar consideraveis danos a Vikings e prejudicar nosso crescimento e
vantagem competitiva.

Atentos a isso, publicamos a Politica de Seguranca da Informacao, o

alicerce dos esforcos de protecao a informacao da Vikings.

Politica da Informacao

Esse documento tem carater confidencial e restrito a Vikings, ndao podendo
ou devendo ser redistribuido, sendo a infracao passivel de punicdao pelas
regras disciplinares internas, bem como agdes legais.
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1. Introducao
A seguranga da informagdo é um dos assuntos mais importantes dentre as
preocupacdes de qualquer instituicao.

Confidencialidade, integridade e disponibilidade da informagcao estao
diretamente ligados a seguranga.

Confidencialidade: garantia de que o acesso a informacao seja obtido
somente por pessoas autorizadas.

Integridade: garantia de que a informacao seja mantida em seu estado
original, visando protegé-la, na guarda ou transmissao, contra alteragdes
indevidas, intencionais ou acidentais.

Disponibilidade: garantia de que os usuarios autorizados obtenham acesso
a informacao e aos ativos correspondentes sempre que necessario.

Temos neste documento um conjunto de instrucGes e procedimentos para
normatizar e melhorar nossa visdo e atuagdo em seguranca.

1.1 O que é informacado?

A informacao é um ativo que, como qualquer outro é importante para os
negdcios, tem um valor para a organizagao e consequentemente necessita
ser adequadamente protegida.

A informacao pode existir de diversas formas. Ela pode ser impressa ou
escrita em papel, armazenada eletronicamente, transmitida pelo correio ou
através de meios eletronicos, mostrada em filmes ou falada em conversas.
Seja qual for a forma pela qual a mesma é apresentada, transmitida,
armazenada ou compartilhada, é recomendado que a mesma seja
protegida adequadamente.

1.2 O que é seguranca da informacdo?

A seguranca da informacao protege a informacgao de diversas ameacas para
garantir a continuidade dos negdcios, a integridade e a disponibilidade da
mesma.

1.3 O que é uma politica de seguranca da informacao?
Politica de seguranc¢a € uma série de normas internas padronizadas pela
instituicao que devem ser seguidas a risca para que todas as possiveis
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ameacas sejam minimizadas e combatidas eficientemente pela equipe de
seguranga.

1.4 A instituicao e a politica de seguranca da informacao

Todas as normas aqui estabelecidas serao seguidas a risca por todos os
funcionarios, parceiros e prestadores de servi¢cos. Ao receber essa cdpia da
politica de seguranca, o(a) Sr.(a) comprometeu-se a respeitar todos os
tépicos aqui abordados e estd ciente de que seus e-mails e navegacao na
internet podem estar sendo monitorados. A equipe de seguranca encontra-
se a total disposicao para saneamento de duvidas e auxilio técnico.

1.5 O ndo cumprimento dessa politica
O nao comprimento dessas politicas acarretara em medidas disciplinares.

2. Educacao e seguranca
Todo funcionario deve ser treinado adequadamente para as questdes de
seguranca.

Nenhum pré-requisito técnico é necessario, visto que o treinamento
abordard o contexto comportamental do usuario, € ndo os aspectos
técnicos, os quais serdao delegados a equipe especializada.

2.1 Autenticacao

A autenticagao nos sistemas de informatica é feita por meio de senhas.
Senhas como nome do usudrio, combinacdes simples (abc123), substantivos
(casa, meia, cadeira, Brasil), datas (11092001), numeros de telefones e
outros sdo extremamente faceis de descobrir.

2.1.1 Politica de senhas

A senha deverd conter no minimo oito (8) caracteres alfanuméricos (letras,
ndmeros e caracteres especiais) com diferentes caixas (maiusculo e
minusculo).

Para facilitar a memorizacdo das senhas, utilize padrdes mnemonicos.
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Por exemplo:

e eSus8C (eu SEMPRE uso seis 8 CARACTERES)

* 9SSgianc (9 Senhas Seguras garantem integridade a nossa corporac¢ao)

* s3Nh45 (palavra senha onde o “3” substitui o “E”, 0 “4” 0 “A” e 0 “5” 0

IISII).

Como

selecionar e manter senhas.

As senhas sdo efetivas apenas quando usadas corretamente, requer alguns
cuidados na sua escolha e uso, como:

v

v

AN N NN N

<

ANERN

<

Ndo utilize palavras que estao no dicionario (nacionais ou
estrangeiros);

Nado utilize informacdes pessoais faceis de serem obtidas, como o
numero de telefone, nome da rua, nome do bairro, cidade, data de
nascimento, etc;

Ndo utilize senhas somente com digitos ou com letras;

Utilize senha com, pelo menos, oito caracteres;

Misture caracteres maiusculos e minusculos;

Misture numeros, letras e caracteres especiais;

Inclua, pelo menos, um caracter especial;

Utilize um método proprio para lembrar da senha, de modo que ela
nao precise ser escrita em nenhum local, em hipdtese alguma;

Ndo anote sua senha em papel ou em outros meios de registro de facil
acesso;

N3o utilize o nome do usuario;

Nao utilize o primeiro nome, o nome do meio ou o sobrenome;

N3o utilize nomes de pessoas proximas, como da esposa(o), dos filhos,
de amigos;

Ndo utilize senhas com repeticdo do mesmo digito ou da mesma letra;
Nao forneca sua senha para ninguém, por razao alguma;

Utilize senhas que podem ser digitadas rapidamente, sem a
necessidade de olhar para o teclado.
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LEMBRE-SE:

Sua senha ndo deve ser jamais passada a ninguém, nem mesmo para a
equipe de seguranca.

Caso desconfie que sua senha ndo esta mais segura, sinta-se a vontade para
muda-la.

Tudo que for executado com a sua senha sera de sua inteira
responsabilidade, por isso tome todas as precaucdes possiveis para manté-
la secreta.

2.2 E-mails

Grande parte de nossa comunicacdo do dia-a-dia passa-se através de e-
mails. Mas é importante também lembrar que grande parte das pragas
eletrbnicas atuais chega por esse meio.

Devemos lembrar que os virus atuais sao mandados automaticamente. Isso
significa que um e-mail de um cliente, parceiro ou amigo NAO FOI
MANDADO NECESSARIAMENTE PELO MESMO.

2.2.1 Politica de e-mail
Nossos servidores de e-mail encontram-se protegidos contra virus e cédigos
maliciosos, mas algumas atitudes do usuario final sdo requeridas:

O e-mail deve ser utilizado de forma consciente, evitando qualquer tipo de
perturbagao a outras pessoas, seja através da linguagem utilizada,
frequéncia ou tamanho das mensagens.

Desconfie de todos 0s e-mails com assuntos estranhos ou em inglés. Alguns
dos virus mais terriveis dos Ultimos anos tinham assuntos como: ILOVEYOU,
Branca de neve pornd, etc.

Evite o envio de grande quantidade de mensagens de e-mail (spam) que, de
acordo com a capacidade técnica da Rede, seja prejudicial ou gere
reclamacdes de outros usuarios.

Isso inclui qualquer tipo de mala direta, como, por exemplo, publicidade,
comercial ou ndo, anuncios e informativos, ou propaganda politica.




. Codigo: M 1-04
))}, POLITICA DE SEGURANCA DA INFORMACAQ | Peaie: - 7de 18
VIKINGS Data:  09/03/2020

Ndo reenvie e-mails do tipo corrente, aviso de virus, avisos da Microsoft,
AOL, Symantec, crianca desaparecida, crianca doente, pague menos em
alguma coisa, ndo pague alguma coisa, etc.

Evite o uso do e-mail da instituicao para assuntos pessoais, para tal, utilize
seu e-mail particular.

As contas de e-mail, terminadas em @vikings.com.br, ndo sdo de
propriedade particular e sim institucional e, como tal, poderdo passar por
auditorias, onde, constatando-se irregularidades, o usuario prestara contas
de seu uso.

Ndo mande e-mails para mais de 10 pessoas de uma unica vez.

Evite anexos muito grandes. O tamanho do e-mail mais o anexo esta limitado
em 10Mb.

Ndo clique em links do tipo “Clique para remover”.
Os seguintes anexos estdao blogueados em nossos servidores de e-mail:
EXE, BAT, SRC, LNK, COM, DLL, SHS, VBS.

Caso algum cliente ou fornecedor necessite enviar um e-mail com um dos
anexos citados, vocé devera entrar em contato com o departamento de Tl
(Tecnologia da Informacgdo) que providenciara uma solucdo para sua
necessidade.

Caso a Vikings, julgue necessario, havera blogueios:

1. De e-mail com arquivos anexos que comprometa o uso de banda ou
perturbe o bom andamento dos trabalhos;

2. De e-mail com arquivos anexos, em Planilhas Eletronicas e Arguivos
Compactados;

3. De e-mail para destinatarios ou dominios que comprometa o uso de banda
ou perturbe o bom andamento dos trabalhos;

« E proibido, forjar qualquer das informacdes do cabecalho do remetente;
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* Ndo é permitido, ma utilizacdo da linguagem em respostas aos e-mails
comerciais, como abreviacdes de palavras, uso de girias;

e E obrigatéria a manutencdo da caixa de e-mail, evitando acimulo de e-
mails e arquivos inuteis;

* Para certificar-se que a mensagem foi recebida pelo destinatario, deve-se,
se necessario, utilizar procedimentos de controles extras para verificar a
chegada da mensagem, devem ser solicitadas notificacdes de “recebimento”
e “leitura”;

e N3o execute ou abra arquivos anexados enviados por emitentes
desconhecidos ou suspeitos;

* N3o abra arquivos anexados com as extensdes .bat, .exe, .src, .Ink e .com
se nao tiver certeza absoluta que solicitou este e-mail;

* Ndo devem ser enviadas mensagens de correio eletronico cujo conteldo
seja confidencial, ndo podendo tornar-se publico, ndo importando se a
divulgacao foi deliberada ou inadvertida, sendo possivel sofrer as
penalidades previstas nas politicas e procedimentos internos e/ou na forma
da lei.

2.3 Internet
A Internet é indiscutivelmente uma das mais poderosas ferramentas de
trabalho.

Devemos encara-la dessa forma dentro da instituicao.

O uso recreativo da Internet ndo é permitido.

2.3.1 Politica de Internet
Esse topico visa definir as normas de utilizacdo da Internet que engloba
desde a navegacao a sites, downloads e uploads de arquivos.

O uso e 0 acesso a Internet serdo restritos aos seguintes topicos:

e somente a navegacdo de sites é permitida. Casos especificos que exijam
outros protocolos deverdo ser solicitados diretamente a equipe de
seguranca com prévia autorizacao do supervisor do departamento.
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e Acesso a sites com conteudo pornografico, jogos, bate-papo, apostas e
assemelhados estara terminantemente proibido e monitorado na tentativa
do acesso.

& proibido o uso de ferramentas P2P (Kazaa, Morpheus, eMule, Torrent e
etc).

* A utilizacdo de servicos streamming (videos do youtube, globoesporte e
afins) estarao sujeitos a monitoramento para controle de uso de banda,
para que seja evitada a queda no desempenho de navegacao web.

e é proibida a divulgacao de informacdes confidenciais da Vikings, em grupos
de discussao, listas ou bate-papo, ndao importando se a divulgacdo foi
deliberada ou inadvertida, sendo possivel sofrer as penalidades previstas nas
politicas e procedimentos internos e/ou na forma da lei;

Caso a Vikings, julgue necessario havera bloqueios de acesso a:
1. arquivos que comprometa o uso de banda ou perturbe o bom andamento
dos trabalhos;

2. sites de Mensageria, como por exemplo, WhatsApp Web e de
Comunicagao, como por exemplo, Skype;

3. dominios que comprometa o uso de banda ou perturbe o bom andamento
dos trabalhos;

Obrigatoriedade da utilizacao do programa Mozilla Firefox, Internet Explorer
e Google Crome, ou outro software homologado pelo departamento
técnico, para ser o cliente de navegacao;

Lembrando novamente que o uso da Internet estard sendo auditado
constantemente e o usuario podera vir a prestar contas de seu uso.

2.4 Utilizacao da Rede
Esse topico visa definir as normas de utilizacdo da rede que abrange o login,

manutencdes de arquivos no servidor e tentativas ndao autorizadas de
acesso.
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Estes itens estarao sendo abordados para todos os usuarios dos sistemas e
da rede de computadores da Vikings.

2.4.1 Politica de utilizacao da Rede

Ndo sdao permitidas tentativas de obter acesso nao autorizado, tais como
tentativas de fraudar autenticacao de usuario ou seguranca de qualquer
servidor, rede ou conta. Isso inclui acesso aos dados nao disponiveis para o
usuario, conectar-se a servidor ou conta cujo acesso ndo seja expressamente
autorizado ao usuario ou colocar a prova a segurancga de outras redes.

N3do sao permitidas tentativas de interferir nos servicos de qualquer outro
usuario, servidor ou rede. Isso inclui ataques, tentativas de provocar
congestionamento em redes, tentativas deliberadas de sobrecarregar um
servidor e tentativas de invadir um servidor.

Antes de ausentar-se do seu local de trabalho, o usuario devera fechar todos
0s programas em uso, evitando, desta maneira, 0 acesso por pessoas nao
autorizadas, efetuar o logout/logoff da rede ou bloqueio do computador
através de senha.

O usuario deve fazer manutencao no diretorio pessoal, evitando acumulo de
arquivos desnecessarios.

Material de natureza pornografica e racista ndao pode ser exposto,
armazenado, distribuido, editado ou gravado através do uso dos recursos
computacionais da rede. Sendo que serao passiveis de punicdo 0s usuarios
que fizerem uso deste.

Jogos ou qualquer tipo de software/aplicativo ndo pode ser gravado ou
instalado no diretdrio pessoal do usuario, no computador local e em
qualquer outro diretdrio da rede, podem ser utilizados apenas os softwares
previamente instalados no computador e homologados pela equipe de Tl da
Vikings.

Ndo é permitido criar e/ou remover arquivos fora da area alocada ao usuario
e/ou que venham a comprometer o desempenho e funcionamento dos
sistemas. As areas de armazenamento de arquivos sao designadas conforme
abaixo.

Compartilhamento das dreas de armazenamento de arquivos;
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Diretdrio Departamental - Arquivos do departamento em que trabalha

Diretdrio Publico - Arquivos temporarios ou de compartilhamento geral,
para todos os funcionarios.

Em alguns casos pode haver mais de um compartilhamento referente aos
arquivos do departamento em qual faz parte.

A pasta Publico, ndo devera ser utilizada para armazenamento de arquivos
que contenham assuntos sigilosos ou de natureza sensivel, devem ser
armazenadas apenas informagdes comuns a todos.

Havera limpeza trimestral dos arquivos armazenados na pasta Publico, para
que ndo haja acumulo desnecessario de arquivos.

E proibida a instalacio ou remocdo de softwares que n3o forem
devidamente acompanhadas pelo departamento técnico, através de
solicitacdo escrita que sera disponibilizada, e deve conter autorizacdo do
coordenador da area do solicitante.

Ndo sdo permitidas alteracdes das configuracdes de rede e inicializacdo das
maquinas bem como modificacdes que possam trazer algum problema
futuro.

E obrigatdrio armazenar os arquivos inerentes & instituicdo no servidor de
arquivos para garantir a copia de seguranga dos mesmos. O departamento
de Tl ndo se responsabilizara pela eventual perda de arquivos armazenados
localmente.

E proibida a abertura de computadores para qualquer tipo de reparo, seja
isto feito em departamentos ou laboratdrios de informatica, caso seja
necessario o reparo devera ocorrer pelo departamento técnico.

Quando ocorrer a admissao de funcionario, o coordenador responsavel,
deve formalizar através de abertura de chamado, para a equipe de TI,
providenciar a ativacdo dos acessos do usudrio aos recursos necessarios da
rede.

Quando um funcionario é transferido entre departamentos, o coordenador
que transferiu deve certificar-se de que todos os direitos de acesso aos
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sistemas e outros controles de seguranca ainda serdo necessarios na sua
nova funcdo e formalizar através de abertura de chamado, para equipe de
Tl, qualquer modificagao necessaria;

Quando ocorrer a demissdao do funcionario, o coordenador responsavel,
deve formalizar através de abertura de chamado para equipe de TI, para
providenciar a desativacdo dos acessos do usuario a qualquer recurso da
rede. Deve-se verificar a necessidade de troca de senhas de contas de uso
comum ao departamento, evitando o acesso as informacdes.

O acesso as informacdes é feito através da conta criada pela equipe de
seguranca através de solicitacdao do coordenador responsavel pelo setor.
Cada usuario devera possuir uma conta de acesso propria, sendo que
empréstimos ndo sao permitidos.

O acesso a diretérios ou compartilhamentos dos departamentos deve ser
fornecido somente em caso de necessidade de acesso.

2.4.2 Politica de utilizacdo da Rede sem fio “Wireless”
A rede Wireless da Vikings deve atender as Normas descritas pela Tecnologia
da Informacao, além de politicas internas.

O usuario que acessa a rede wireless da Vikings, deve obedecer as normas
abaixo:

1. O Acesso e utilizacdo da rede Wireless (Sem fio), s6 podera ser realizada
dentro das dependéncias da Vikings.

2. Ndo é permitido qualquer tipo de scanner na rede Wireless (Sem fio),
mesmo que seja para testes. Somente sera concedido direito para scanner,
solicitacdes encaminhadas para a Tl.

3. A tentativa de acesso, ou 0 acesso a computadores ndo autorizados; a
tentativa de quebra, ou a quebra de sigilo de senhas alheias; o acesso e
modificacdo de arquivos pertencentes a outros usuarios sem a sua
autorizacao; sdo considerados delitos graves, puniveis com o cancelamento

da conta eletrénica infratora em todos os computadores da Vikings e
podendo até resultar em acao legal.
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4. Ndo é permitido desenvolver, manter, usar ou divulgar meios que
possibilitem a violacao de computadores da rede. O desrespeito a esta regra
também sera punido com a exclusdao da conta eletrénica envolvida e o
impedimento de obtencdo de novas contas eletronicas pelo usuario em
questao.

5. Toda documentacado ou informacao obtidas através da rede, que tenham
propriedade registrada, ndo podem ser copiadas, modificadas, disseminadas
ou usadas, no todo ou em parte, sem permissao expressa do detentor dos
direitos autorais.

6. Os recursos computacionais da Vikings ndao podem ser usados para
mostrar, armazenar ou transmitir texto, imagem ou som que possam ser
considerados ofensivos ou abusivos.

7. Os administradores dos sistemas computacionais da Vikings, podem ter

acesso aos arquivos dos usuarios quando for indispensavel para a
manutencdo do sistema e em falhas de seguranca.

3. Estacdes de trabalho

Cada estacao de trabalho tem cédigos internos que permitem que ela seja
identificada na rede, e cada individuo possui sua prépria estacdo de trabalho.
Isso significa que tudo que venha a ser executado de sua estacdo acarretara
em responsabilidade sua. Porisso sempre que sair da frente de sua estacao
tenha certeza que efetuou logoff ou travou o console.

A estacao de trabalho, ndo é de propriedade particular e sim institucional e,
como tal, poderdo passar por auditorias, onde, constatando-se
irregularidades, o colaborador prestara contas de seu uso.
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3.1 Politica de uso de estacao de trabalho

Lembramos que sua estacdo é sua ferramenta de trabalho, mas também é
um importante componente de seguranca. Por isso observe as seguintes
orientacdes:

e Ndo instale nenhum tipo de software / hardware sem autorizacdo do
departamento de Tl

e N3o tenha MP3, filmes, fotos e softwares com direitos autorais ou
qualquer outro tipo de pirataria.

* Todos os dados relativos a instituicdo devem ser mantidos no servidor,
onde existe um sistema de backup diario e confiavel. Caso nao saiba como
fazerisso, entre em contato com o departamento de Tl. Através de abertura
de chamado, na Central de Servicos

e Todo periférico (impressora, scanner, mouse, teclado, etc.) que est3
conectado a sua estacdo de trabalho faz parte da mesma, sendo assim nao
é permitida a utilizacdo dos mesmos para uso pessoal.

3.2 Politica de uso de notebooks

Por se tratar de um equipamento com grande mobilidade e de custo elevado
devemos tomar alguns cuidados especiais para o bom funcionamento dos
mesmaos.

e Quando vocé estiver fora da instituicao, nunca deixe seu notebook dentro
do veiculo estacionado, seja em ruas, em estacionamentos ou mesmo em
sua residéncia.

* Somente retire o notebook da instituicdo se vocé for utiliza-lo em viagens
ou em trabalhos externos.

* No caso de um sinistro, é obrigatdria a elaboracdo de Boletim de
Ocorréncia Policial, descrevendo detalhadamente as circunstancias do
evento com o Notebook.

* No caso de perda por acidente é obrigatéria a elaboracdo de uma
declaracao do ocorrido.
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* Ainstituicdo reserva-se no direito de ser ressarcida, caso julgar que houve
desleixo na guarda ou descumprimento das normas pelo funcionario com
relacdo ao Notebook.

* Para facilitar o seu dia-a-dia todas as informacgdes necessarias para o seu
trabalho estao dentro do notebook, sendo assim vocé deve fazer backups
das suas informacdes preferencialmente no servidor da rede.

4. Copias

e Ndo sera permitido copiar softwares, arquivos e e-mails em cd, dvd, pen-
drive, em servicos de armazenamento na Nuvem ou qualquer outro meio de
reproducao.

e Os arquivos copiados deverao ter uso estritamente pertinentes aos
interesses da instituicdo.

e Os backups que venham a ser necessario deverao ser efetuados somente
na rede corporativa.

e Excecdes somente serdo permitidas apos parecer do setor de Tl e
autorizados pela coordenadoria.

5. Virus e codigos maliciosos
Sdo o0s maiores geradores de problemas de seguranca. Alguns
procedimentos simples podem evitar grandes transtornos:

* Mantenha seu antivirus atualizado. Provavelmente nossa equipe técnica
ira se encarregar disso, mas caso nao tenha sido feito ou vocé perceba que
a atualizacdo ndo esta funcional, entre em contato com a mesma para que a
situacao possa ser corrigida.

* Reporte atitudes suspeitas em seu sistema a equipe técnica, para que
possiveis virus possam ser identificados no menor espaco de tempo possivel.

* Suspeite de softwares que "vocé clica e ndo acontece nada".




. Codigo: M 1-04
))}, POLITICA DE SEGURANCA DA INFORMACAQ | Faans: - 16.e 18
VIKINGS Data:  09/03/2020

6. Social

Como seres humanos, temos a grande vantagem de sermos sociaveis, mas
muitas vezes quando falamos sobre seguranca, isso € uma desvantagem. Por
iSSO observe os seguintes topicos:

» N3o fale sobre a politica de seguranca da instituicao com terceiros ou em
locais publicos.

* Ndo diga sua senha para ninguém. Nossa equipe técnica jamais ira pedir
sua senha.

e Ndo digite suas senhas ou usuarios em maquinas de terceiros,
especialmente fora da instituigao.

e Somente aceite ajuda técnica de um membro de nossa equipe técnica
previamente apresentado e identificado.

* Nunca execute procedimentos técnicos cujas instrucdes tenham chego por
e-mail.

* Relate a equipe de seguranca pedidos externos ou internos que venham a
discordar dos topicos anteriores.

7. Politica da Mesa limpa‘e Tela limpa

A politica de mesa limpa deve ser considerada para os departamentos e
utilizada pelos Colaboradores da Vikings, de modo que papéis e midias
removiveis nao figuem expostas a acessos ndo autorizados.

A politica de tela limpa deve considerar que se o usuario ndo estiver
utilizando a informacdo ela ndo deve ficar exposta, reduzindo o risco de
acesso nao autorizado, perda e danos a informacao.

Os papéis ou midias de computador nao devem ser deixados sobre as mesas,
guando ndo estiverem sendo usados devem ser guardados de maneira
adequada, em preferéncia em gavetas ou armarios trancados.
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Os ambientes dos departamentos devem ser mantidos limpo, sem caixa ou
qualquer outro material sobre o chdo de modo que possa facilitar o acesso
de pessoas que estiverem no departamento.

Sempre que nado estiver utilizando o computador ndo deixar nenhum arquivo
aberto, de modo que as informacgBes possam ser visualizadas por outras
pessoas que estiverem no departamento.

Agendas, livros ou qualquer material que possam ter informacdes sobre a
instituicdo ou informacdes particulares devem sempre ser guardadas em
locais fechados, evitando o acesso.

Chaves de gavetas, armarios, de portas de acesso a departamento, de
laboratérios de informatica devem ser guardadas em lugar adequado, nao
devem ser deixadas sobre a mesa ou guardadas com o Colaborador.

Ao utilizar impressoras no ambiente da Vikings, certifique-se de ndo deixar
nenhum impresso com informacdes referentes a instituicao.

8. Continuidade de negocios

De nada adianta uma informacdo segura se a mesma estiver indisponivel
para quem necessita dela. Para que a seguranca da informagdao aconteca
precisamos que as pessoas que compdem a instituicdo, deixem de estar
apenas “envolvidas com a seguranga”, para estarem “comprometidas com a
seguranca”.




9. Termo de Concordancia / Responsabilidade

Declaro que recebi a Politica de Seguranca da Informacao da Vikings, li,
entendi e me responsabilizo no cumprimento das obrigacdes e
responsabilidades como parte integrante desta equipe.

Declaro, também, estar ciente de que 0s acessos por mim realizados a
Internet, bem como o conteudo das mensagens enviadas através do Correio
Eletronico corporativo sdao monitorados automaticamente.

Declaro, ainda, estar ciente das minhas responsabilidades descritas nas
normas da Politica de Seguranca da Informacdo e que, a ndo observancia
desses preceitos, implicara na aplicacao das sanc¢des sujeitas aos usuarios as
medidas administrativas e legais cabiveis.

Nome:

Num. RE :

Area:

Ramal:

Assinatura:

Sao Paulo, de de

Termo de Concordancia / Responsabilidade
(via Tl)

Nome:

Num. RE :

Area:

Ramal:

Assinatura:

Sao Paulo, de de

Termo de Concordancia / Responsabilidade



